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Geachte heer/mevrouw,

Middels dit memorandum doen de onderzoekers van REQON B.V. verslag van de resultaten van de grey-
box A&P-test (penetratietest) en de daaropvolgende hertesten uitgevoerd op de IBM Aspera Faspex
filetransfer-omgeving, zoals deze in gebruik is door de Belastingdienst. De beoordeling was gericht op
zowel de technische inrichting van de omgeving als het beveiligingsniveau van de gebruikte software. De
A&P-test heeft plaatsgevonden in de maand september 2024. Vervolgens zijn er hertesten uitgevoerd in de
maanden maart en april 2025.

A&P-test

Tijdens de A&P-test zijn er vier kwetsbaarheden aangetroffen. Hiervan vormden een drietal een aanzienlijk
beveiligingsrisico. Deze zijn gedetecteerd in de software van IBM Aspera. De aanwezigheid van deze
kwetsbaarheden boden kwaadwillenden de mogelijkheid om ongeautoriseerd toegang te verkrijgen tot
gevoelige informatie in het platform. De volgende CVE-nummers zijn aan deze kwetsbaarheden toegekend:

» (CVE-2024-45096
» CVE-2024-45097
» (CVE-2024-45098

De kwetsbaarheden zijn gemeld bij de leverancier (IBM). De leverancier heeft vervolgens
beveiligingsupdates beschikbaar gesteld ter mitigatie van de kwetsbaarheden.

De vierde kwetsbaarheid ligt ten grondslag aan de configuratie van de Belastingdienst. Daar deze
kwetsbaarheid een beperkt risico vormt, heeft de Belastingdienst ervoor gekozen hiervoor geen
mitigerende maatregelen te implementeren.

Hertest
Tijdens de hertest, uitgevoerd in maart 2025, is vastgesteld dat de kwetsbaarheden in de software van IBM
Aspera, middels het doorvoeren van de updates, adequaat zijn verholpen.

De hertest bracht echter ook een aanvullende kwetsbaarheid aan het licht. Hieraan is de volgende CVE
toegekend:

> (CVE-2025-3423

Deze kwetsbaarheid is gemeld bij de leverancier. De leverancier heeft hiervoor aansluitend een
beveiligingsupdate beschikbaar gesteld ter mitigatie van de kwetsbaarheid.
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Tijdens de tweede hertest, uitgevoerd in april 2025, is vastgesteld dat deze kwetsbaarheid, middels het
doorvoeren van de update, adequaat is verholpen. De onderzoekers hebben tijdens de test geen nieuwe
kwetsbaarheden gedetecteerd.

Op basis van de resultaten van de laatst uitgevoerde hertest hebben de onderzoekers van REQON B.V.
geconcludeerd dat de IBM Aspera Faspex filetransfer-omgeving, op het moment van testen, als voldoende
weerbaar kon worden beschouwd tegen relevante cyberdreigingen. De omgeving is gebaseerd op een
robuust beveiligingsontwerp. Het is duidelijk dat er tijdens de ontwikkeling van het ontwerp ruime
aandacht is geweest voor de implementatie van adequate beveiligingsmaatregelen.

De onderzoekers willen echter benadrukken dat het van essentieel belang blijft om de software tijdig te
voorzien van beveiligingsupdates, de richtlijnen van de leverancier op te volgen en periodiek onafhankelijke
beveiligingsonderzoeken uit te laten voeren.

Hoogachtend,

REQON B.V.
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